ACORD nr.
privind accesul la Sistemul Informational Automatizat ,,Registrul persoanelor retinute, arestate
si condamnate”
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Prezentul Acord este incheiat astdzi la,, 20" iunie 2016, intre:

Departamentul Institutiilor Penitenciare al Ministerului Justitiei in continuare ,,Furnizor”,
in persoana directorului adjunct I[gor GUJA, care actioneaza in baza Legii nr. 1036 din 17.12.1996 cu
privire la sistemul penitenciar, pe de o parte, si Inspectoratul General al Politiei, in continuare
»Beneficiar”, in persoana sefului Alexandru PINZARI, care activeazi in baza Legii nr. 320 din 27
decembrie 2012 cu privire la activitatea Politiei si statutul politistului, pe de altd parte, au stabilit
urmétoarele:

In sensul prezentului Acord se definesc urmétoarele notiuni:

Informatie - date din cadrul Sistemului Informational Automatizat ,,Registrul persoanelor
refinute, arestate si condamnate” (SIA RPRAC) vizind persoanele detinute in sistemul penitenciar cu
urmatoarele compartimente:

a) date cu caracter personal;

b categoriile speciale de date cu caracter personal referitoare la informatia despre condamnarea penala
si masura procesuald de constringere soldati cu privarea persoanei de libertate si locul
ispasirii/aplicarii, pedepsei/masurii respective.

Transmiterea informatiei — accesul Beneficiarului in regim on-line, printr-un canal securizat
dedicat de telecomunicatie.

Incident de securitate informationala — este un eveniment de securitate ce a afectat resursele
informationale exprimat prin accesul neautorizat la informatia din cadrul SIA RPRAC, prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, alaturarea ori
combinarea, blocarea, stergerea sau distrugerea) care pun in pericol integritatea si/sau confidentialitatea
informatiei.

Utilizator — angajat al Beneficiarului, autorizat sa prelucreze informatia stocati in SIA RPRAC.

1. Obiectul Acordului

1.1. Prin prezentul Acord, Furnizorul va acorda cu titlu gratuit Beneficiarului accesul la informatia
din cadrul SIA RPRAC, pentru utilizarea acesteia in interes de serviciu.

1.2, Beneficiarul va utiliza informatia solicitatd doar in scopul realizarii atributiilor sale functionale
previzute de Legea nr. 320 din 27 decembrie 2012 cu privire la activitatea Politiei si statutul
politistului.

1.3.  Persoanele de contact, care la necesitate vor oferi consultafii curente privind procedurile de
acces la informatie:

Din partea Furnizorului:

- Sergiu Prodan, specialist principal al Sectiei programare si asigurare informationald a
Directiei eviden{d speciald a Departamentului Institutiilor Penitenciare al MJ, e-mail:
sergiu.prodan@penitenciar.md, tel.022-409-830.

Din partea Beneficiarului:

- Ion Botnari, sef al Centrului de analizd a informatiilor a Inspectoratului National de
Investigatii al Inspectoratului General al Politiei al MAI, e-mail: ion.botnari@igp.cov.md, tel.
078710373.

2. Obligatiile Furnizorului

2.1 Vaasigura in zile lucratoare accesul la informatie in regim on-line, pentru utilizatorii stipulati in
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Anexanr.l.

2.2 Va atribui utilizatorilor desemnafi (prin dispozifie emisad de citre Beneficiar) un nume de
utilizator si parold, care poartd un caracter confidential si nu pot fi divulgate.

2.3 Vainforma cu cel putin 72 de ore preventiv Beneficiarul despre schimbérile in sistem, lucriri de
profilaxie a sistemului, alte actiuni si evenimente, ce pot afecta transmiterea informatiei si va depune
maximul de diligentd pentru inlaturarea disfunctionalitdtilor in cel mai scurt timp posibil.

2.4 Vabloca accesul la informatie pentru utilizatorii autorizati de Beneficiar, din moment ce a fost
ingtiinfat de cétre Beneficiar despre schimbarea utilizatorilor, pentru a efectua modificrile
corespunzitoare.

2.5 La solicitare, va oferi consultafii curente referitoare la intrebarile legate de accesul la
informatie.

3. Obligatiile Beneficiarului

3.1. S@ utilizeze informafia furnizatd de citre Furnizor pentru realizarea scopului stipulat fn
prezentul Acord, cu respectarea cerinfelor art.4 al Legii privind protectia datelor cu caracter personal si
a Hotaririi Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fati de asigurarea
securitdii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal.

3.2. S& desemneze o persoand responsabild (Administrator) de asigurarea executdrii prevederilor
prezentului Acord.

3.3. Administratorul, in termen de 5 zile de la data semnirii prezentului Acord, va prezenta in scris
Furnizorului lista utilizatorilor, conform Anexei nr.1, aprobati de Beneficiar.

3.4. Administratorul, In termen de 5 zile din momentul desemnirii noilor utilizatori, va informa in
scris Furnizorul despre orice schimbiri (concediere, transfer), legate de utilizatori, conform Anexei
nr.1, aprobatd de Beneficiar.

3.5. Va informa Furnizorul despre desemnarea noului Administrator, in cazul concedierii ori
transferului acestuia in alte subdiviziuni, prezentind Furnizorului extrasul/copia ordinului _privind
numirea noului Administrator, in termen de 5 zile lucritoare de la data numirii acestuia. in cazul
inlocuirii Administratorului sau a utilizatorilor desemnati, Beneficiarul va instiinta in scris Furnizorul
cel tirziu in ultima zi lucrdtoare Administratorul sau utilizatorii desemnati, iar Furnizorul va bloca
accesul acestora la Sistem, totodatd asigurind accesul Administratorului nou-desemnat sau a
utilizatorilor desemnati.

3.6. Utilizatorii vor aplica nume de utilizator, care poartd un caracter confidential si nu poate fi
divulgat. Utilizatorii vor aplica parole, care poartd un caracter discret si nu pot fi divuigate, ce contin
cel putin opt simboluri pe diferite registre de tastaturd, cu schimbarea periodica a acesteia (o dati in
trimestru).

3.7. Pentru accesarea informatiei din SIA RPRAC, utilizatorii desemnati de Beneficiar vor indica
numarul cauzei penale, coniraventionale, petifiei sau a materialului inregistrat in Registrul (R1, R2)
sau alte materiale aflate la examinare, ce intemeiazi solicitarea de acces la datele cu caracter personal
stocate in baza de date SIA RPRAC, cu respectarea prevederilor art. 6, 7 sau 8 al Legii nr. 133 din
08.07.2011%, in dependentd de categoria informafiilor prelucrate.

3.8. Vaasigura executarea politicii ,ecranului curat”, prin finisarea obligatorie a lucrului cu portalul
autorizat in cazul lipsei necesitatii utilizarii lui.

3.9. Va lua misuri de neadmitere a persoanelor terfe la locurile automatizate de munci a
utilizatorilor.

3.10. Nu va admite copierea si difuzarea nesancfionatd a informatiei la care a avut acces.

3.11. Nu va difuza persoanelor terte informatiile legate de modul de utilizare a resurselor
informationale ale Furnizorului.

3.12. Nu va intreprinde tentative de verificare a stirii de protectie si presupusei vulnerabilitiati in
accesul la resursele informatgionale ale Furnizorului.

3.13. Va asigura informarea imediata despre incidentele de nerespectare a securitatii informationale
care au avut loc in procesul receptionarii informatiei.

3.14. Vaprezenta informatia necesard in procesul cercetiirii incidentelor de securitate informational.



3.15. Va purta rdspundere conform legislatiei in vigoare, pentru transmiterea si/sau utilizarea contrar
scopului mentionat in prezentul Acord a informatiei obtinute si nu va difuza aceasti informatie
persoanelor terfe fard acordul scris al Furnizorului.

4, Clauze speciale

Prezentul Acord este intocmit In conformitate cu prevederile art. 201 din Codul de executare al
Republicii Moldova, aprobat la data de 24.12.2004, Legea nr. 467 din 21.11.2003 cu privire la
informatizare $i resursele informationale de stat, Legea nr.982 din 11.05.2000 privind accesul la
informatie, Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Cerintele fata
de asigurarea securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotdrirea Guvernului nr.1123 din 14

decembrie 2010 precum si alte acte legislative §i normative in vigoare, vizind obiectul prezentului
Acord.

5. Raspunderea pértilor

5.1. Ambele pérfi poartd rdspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
prevederilor prezentului Acord in conformitate cu legislatia in vigoare.

5.2. In cazul utilizarii informatiei in alte scopuri decit cel stipulat in prezentul Acord sau
transmiterii informatiei persoanelor terfe, Beneficiarul va fi tras la raspundere in conformitate cu
prevederile legislatiei in vigoare.

53. Incazul neindeplinirii sau indeplinirii necorespunzitoare de cétre Beneficiar a obligatiilor sale,
Furnizorul este in drept, in mod unilateral, s& modifice condiiile de furnizare a informatiei sau si
rezilieze Acordul, oferind in prealabil Beneficiarului un termen de 30 zile de Inliturare a deficientelor.

6. Forta majora

6.1. In cazul aparitiei circumstantelor de fortd majord, confirmati prin certificatul corespunzitor
eliberat de organul competent din Republica Moldova precum si deconectarea in incinta Furnizorului
a energiei electrice in situatii neprevazute, ce impiedica executarea completd sau partiala de cétre Parti
a obligatiilor previzute de prezentul Acord, termenul de executare a obligatiilor prevazute in prezentul
Acord se prelungeste conditionat de termenul de acfiune a acestor circumstante.

6.2. In cazul in care aceste circumstante si urmarile lor se vor prelungi mai mult de o luna, fiecare
parte este in drept sé renunge la executarea obligatiilor sale previzute de prezentul Acord.

6.3. Partea pentru care devine imposibild executarea obligatiilor previzute de prezentul Acord, se
obligd si Instiinteze fn formd scrisd partea opusd in termen de 5 zile lucrdtoare, despre aparitia
circumstantelor care Impiedici executarea obligatiilor si inlaturarea acestor circumstante.

7. Solutionarea litigiilor

7.1, Litigiile care vor apirea In timpul executirii prezentului Acord, dupi posibilitate, vor fi
solutionate intre par{i pe cale amiabila.

7.2 In caz de nesolutionare a litigitlor pe cale amiabild, péartile vor lua masuri anticipate de
solutionare a acestora, expediind pretentiile in forma scrisd prin postd cu aviz de receptie. Pretentiile
(reclamatiile) trebuie sa contind:

a) Circumstantele, temeiurile si documentele in formad de anexe, care confirmd  iIncilcarea
prevederilor Acordului;
b) Propunerea de solutionare a litigiului.

73 Termenul de prezentare a rdspunsului la pretentic (reclamatie) este de 20 de zile
lucratoare. In cazul neprezentirii raspunsului In termenul indicat, se considerd ci partea accepti calea
de solutionare a litigiului propusi in pretentie (reclamatie).

8. Dispozitii finale



8.1. Din data semnarii prezentului Acord toate negocierile si corespondenta referitoare la acesta, isi
pierd puterea juridica.
8.2. Orice modificari si completari la prezentul Acord sunt valabile numai in cazul cind acestea au
fost facute in scris si semnate de citre reprezentantii imputerniciti pentru aceasta ai ambelor parti.
8.3. Nici una dintre parti nu are dreptul sd transmitd obligatiunile si drepturile sale ce reies din
prezentul Acord unor terte persoane, fara instiintarea si acordul in scris al celeilalte parti.
8.4. Prezentul Acord este intocmit In doud exemplare care se remit cate un exemplar:
1. Furnizorului
2. Beneficiarului
8.5. Prezentul Acord se considerd incheiat la data semnarii lui fiind valabil pina la trei ani de zile

calendaristici.
8.6. Prezentul Acord poate fi completat cu anexe suplimentare, dupa necesitate, care vor fi parte

integrant a acestuia.
Intru executarea celor expuse mai sus, Partile au semnat acest Acord la “20” iunie 2016

Rechizitele juridice si postale ale partilor

wFurnizor” ,»Beneficiar”
Departamentul Institutii Penitenciare al Inspectoratul General al Politiei al
Ministerului Justitiei Ministerului Afacerilor Interne
MD-2030, mun. Chisindu, MD-2012, mun. Chisindu,
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/(/‘ T} : v R ; [

Q.

tor adjunct -
A 1\
|

VAN




